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小心！駭客正在誘騙你的機密資料 

－真實案例改編 

和風 

 

  現代化的保防觀念，就是加強機關自身的「免疫能力」，也只有機

關內部同仁都有健全的保防意識，才能避免敵人趁虛而入。 

 

    志杰是某中央部會的業務承辦人，高考及格擔任公職 6、7年

以來，以其優異的外語能力，加上思路清晰、動作敏捷，深獲主管

嘉許，司裏幾個專案列管的大案子，都是由他負責承辦，尤其是他

最近提出的研究報告，言簡意賅、分析透徹，完全掌握問題的核心，

呈給上級長官無不稱讚，儼然該部明日之星。如果硬要從雞蛋裏挑

骨頭，志杰在公文處理方面或許還不夠細心，有時候數字少了 1個

零，有時候誤植同音錯別字，直屬長官陳科長仍需在他的公文品質

上把關。 

    「520」政府交接後，該部會新任部長到職，隨即指示司長對於

新政府施政方針的幾大案件必須專案列管，每週向政務次長報告進

度，如執行上有滯礙難行之處，跨部會協調由政務次長負責聯繫。

司長回到辦公室後，立即找來陳科長與志杰，轉達了上級的工作指

示，希望同仁們全力以赴，圓滿完成這次任務。 

    時間過得很快，志杰接專案工作已 1個多月，期間開了 2次跨

部會協調會議，還有 1次會議是由院長主持，專案進行的十分順利，

部長、次長對於部內同仁的表現非常滿意，認為該部今年列管案件

可以順利達標。7月初，志杰一如往常早上 7點 40 分就到辦公室，
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打開電腦看一下當天的行事曆，接著收電子郵件，竟然有一封政務

次長早上 5點 50分寄來的「高重要性」電子郵件，志杰嚇了一跳，

因為自從次長到任以來，除了開會時的接觸，這是第一次直接下指

示。志杰仔細看了 e-mail 內容，「次長」指示讓他在當日下班前將

列管專案的會議資料、與會人員名單、具體數據及預擬講稿，先以

電子郵件傳給次長過目。志杰雖然不是承辦公文新手，但接到「次

長」重要指示，時間又這麼急迫，仍感到有些壓力。8點整陳科長

到了辦公室，志杰立刻向他報告「次長」的幾項指示，科長請志杰

將「次長」寄的 e-mail 列印出來，以便大家一齊分工，並準備向司

長報告。 

    為了準時完成工作，志杰中午只喝了 1杯咖啡，配上 2片吐司，

不敢出去用餐。下午 4點 10 分，志杰將「次長」要的資料先拿給陳

科長過目，科長仔細校對了會議資料、與會人員名單及每一項數據，

並發現了幾處錯誤，請志杰立即修正，志杰手腳也很快，不到幾分

鐘，整份資料已經完成，兩人帶著資料一同到了司長辦公室。司長

說，今天次長好像很忙，一直沒見到面，接著又與他們兩人討論資

料內容及專案未來準備的方向。下午 5點整，陳科長為求慎重起見，

拿起桌上電話，直撥次長室吳秘書，請她向次長報告，相關「書面

資料」都已備妥，並請示是否附上「電子檔」。吳秘書告訴陳科長，

次長一整天都在花蓮、台東視察業務，還沒進辦公室，也未交待這

件事，她稍後會問清楚，再回科長電話。陳科長掛上電話後覺得有

點「怪怪的」，但說不出什麼地方怪。接著拿出早上志杰列印的「次

長」e-mail 內容，仔細檢查寄件時間、寄件人、收件人、交辦事項

等，似乎沒有什麼異常。與此同時，次長室吳秘書來電，告訴陳科

長，剛才打電話問過次長，今天早上沒有交辦任何事，「書面資料」

密封後交給吳秘書，電子檔先不要寄，等他今晚回辦公室再處理。

晚上 6點多，整幢聯合辦公大樓燈火通明，次長剛進辦公室，立刻

請吳秘書通知司長、陳科長、志杰等專案小組成員，10 分鐘後到三

樓小會議室開會。 
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    次長一進會議室就跟大家說，志杰準備的資料他看過了，除了

幾個數據還要再確認一下，其餘都十分詳盡。但問題是他今早並未

交待準備這些資料，專案列管的案件有其機敏性，在政策正式形成

之前，必須遵守工作紀律，嚴格保密，相關資料若是不慎外洩，遭

有心人士利用，勢將引起國內不小的風暴。這時候看到陳科長緩緩

舉起手來，次長請他表示意見，陳科長說，今天早上 8點一進辦公

室志杰就跟他說了準備這些資料的事，由於是「次長」要的，指示

的內容與上次會議決議事項息息相關，時間又很急迫，他就立刻向

司長報告並且與志杰一起著手準備，下午 5點左右在與吳秘書聯絡

過後，才覺得好像有一點「怪怪的」，因為次長 520 到任以來，從未

跳過司長直接交辦任何事情，況且這個專案的機敏性大家都知道，

並不適合以電子郵件傳送，等他把志杰列印的「次長」e-mail 拿出

來仔細檢查，才嚇然發現寄件人的 e-mail address 有問題，次長的

電子郵件地址是英文字母小寫的「l」，但寄件人的電子郵件地址是

阿拉伯數字「1」，其他幾乎都一樣，這才驚覺可能是被駭客入侵了。

還好在志杰完成彙整工作前，他及時與次長室吳秘書聯繫，再次確

認，才避免了機敏資料外洩。 

    會議持續了近半個小時，次長在總結時說，專案列管的案子當

然有其特殊性與重要性，部內近期為了配合新政府的施政作為，各

主政司、處同仁都非常辛苦，經常為了完成上級交辦的任務加班到

深夜，但是在工作忙碌之餘，千萬不能忘了資訊安全與保防意識。

今天發生的「駭客」事件，正好可以當作案例提醒同仁，他會要求

資訊室立刻向資安辦通報，並且協助釐清寄件人的背景及目的，更

重要的是必須防範類似事件再次發生。 

    志杰回到辦公室後久久不能自已，原來今天白忙了一整天，還

差一點因自己一時大意造成機敏資料外洩，如果事情真的發生了，

後果實在難以想像。陳科長發現志杰在會後一直呆坐在位子上，隨

即起身到他桌旁。科長告訴志杰，剛才司長已經轉達了次長的指示，

次長對於科裏承辦的專案業務非常肯定，尤其是志杰在簡報資料及
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英文翻譯所下的功夫，長官們都很清楚，希望他繼續加油，今天發

生的事只是虛驚一場，我們只要提高警覺，更加謹慎細心就好，千

萬不要因此而感到內咎。 

    翌日適逢部務會議，次長趁機向與會人員說明了昨天發生的駭

客事件，並且要求各級主管務必向所屬同仁轉達，科技進步日新月

異，駭客行為無孔不入，保防工作不限於以往的「保密防諜」，現代

化的保防觀念，就是加強機關自身的「免疫能力」，也只有機關內部

同仁都有健全的保防意識，才能避免敵人趁虛而入。「提升保防意識，

加強資訊安全」是一切業務的基礎，千萬不能因一時疏於注意，讓

大家共同努力的成果功虧一簣。 
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美國史諾登案驚爆國安危機 

中央警察大學恐怖主義研究中心主任 汪毓瑋 

    世上任何國家想要永續存在及不要遭受被侵略或被顛覆等之危

害，均會以保護其涉及擬定與實施政治、軍事、經濟、社會等各政

策有關之「國家機密」作為最重要的努力目標，因而會傾全力防阻

「第三國」或其他「非國家行為者」透過各種途徑取得，因為一旦

喪失了這些機密且「常不易發現」，不僅會危及國家安全，也無法保

障必須履行憲法所彰顯之保護人權的國家基本功能；同時，為了強

化各項政策之「最佳實踐」以尋求國家之不斷強大與發展，也必然

想要掌握第三國或其他非國家行為者之企圖、謀劃與行動才可能預

為反制，因此，也會努力地期盼取得這些行為者之「機密」。而此兩

個層面之工作，亦是任何國家所必要履行的基本功能，前者就是反

情報，在我國傳統稱之為保防；後者就是情報，兩者功能設計不同、

主要目標不同、工作重點不同，亦各有不同之法律依據而相輔之。 

    若僅以美國為例，美國在 1947 年 7 月 26 日生效的《國家安全

法》指出，「情報」這一個名詞包括了「國外情報」與「反情報」。

並定義了「國外情報」是意味與外國政府、外國組織、外國人、國

際恐怖主義活動之能力、企圖或行動有關的資訊；而「反情報」則

意味著蒐集資訊與執行行動，以對付來自於或代表外國政府、外國

組織、外國人或國際恐怖主義活動之間諜、其他情報活動、破壞活

動或是暗殺。解讀此定義，顯示出兩個層面之重要意義，第一、在

國外情報的層面，該法並沒有將國內民眾作為情報定義的主要對象，

而全部是聚焦於來自外國的實體，包括了國家行為者與非國家行為
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者、組織或是個人之情報活動，亦包括了恐怖主義活動，且均是針

對外國人。雖然由其意義揣測，在執行不友善行為時，並不排除這

些外國實體之行動一定不會涉及到本國的人民，但亦隱含了只能透

過間接、而不能直接將情報活動加諸於本國人民之上；第二、在反

情報層面，可以理解情報就是取得資訊之活動，但是反情報則在比

較上更是聚焦於多樣化之反制行動，層面更廣，行動聚焦的主體更

多元，隱含要投入更多資源與能力。亦即是針對外國實體針對本國

所有活動之反制作為，且明確了間諜只是反情報之一環而已。亦即

反情報不應只是聚焦於抓間諜，還有更多之其他情報活動。 

    且由於國家行為者與非國家行為者之威脅與時俱進，為了能夠

有效地應對，可以發現不論是美、英、德等歐洲國家或是中國大陸、

日本等亞洲國家莫不針對威脅演化而重新擬訂或修正反情報法律，

並進行相對應體制之修正且給予適當授權，同時亦強化國會的監督

以尋求國家的長治久安及保護民權。例如美國1917年之《間諜法》、

《反情報加強法》，英國 1989年之《安全局法》、《調查權力規定法》，

德國 1950 年之《聯邦憲法保護法》、《軍事反情報法》，日本 1952

年之《破壞活動防止法》、《強化反情報機能基本方針》，中國大陸

2014 年之《反間諜法》等均屬之；且相應這些法律的授權，亦適時

強化反情報單位之威脅預防能力，例如美國之聯邦調查局、英國之

軍情五處、德國之聯邦憲法保護局與軍事反情報局、日本之公安調

查廳與國家公安委員會下之警察系統的反間諜機構、及中國大陸之

國家安全部等。這些法律亦均有防範濫權或人權救濟之條文；且因

為前述民主國家不斷完善國會監督，而可以更大避免或防止這些機

構之侵權行為。 
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    檢視美歐國家近年發生的內部安全失靈或是間諜的案件，例如

當 2013 年 6 月，美國「國家安全總署」雇員史諾登竊取 150 萬份

機密文件且切香腸似地選擇性公布一些內容並獲得俄羅斯庇護後，

雖然其不斷公開自白且被拍成電影是為了捍衛民權所採取之自以為

義的行動，並有美國民權團體要求歐巴馬總統在任期終了前能對其

特赦；但是美國眾議院「情報委員會」歷經兩年調查，而在 2016

年 9 月公布的調查報告中，明確定調史諾登就是一個不折不扣的叛

國者。且認為他對於美國所造成的傷害迄今仍沒有結束，報告也提

出五點視為是關鍵性之定論： 

    第一、史諾登的行為造成了國家安全的巨大傷害，且所偷取的

大量資料沒有一件是與衝擊到人民的隱私利益有關，反而是涉及了

軍事、國防與情報等之符合美國對手國，包括了中國大陸、伊朗、

北韓與俄羅斯或恐怖主義組織之更大利益。例如 2016 年 6 月，俄

羅斯議會之「國防與安全委員會」副主席就曾經公開的表示：「史諾

登與俄國政府確實分享了情報」。 

    第二、史諾登絕對不是一位「吹哨者」。因為依照《1998 年情

報圈吹哨者保護法》的規定，公開洩露機密資訊，並不能賦予揭露

者之吹哨者定位。但若是曾向適當的執法或是監督人員-包含國會所

揭露的機密資訊涉及了欺騙、浪費、濫用或其他非法行為，就可能

符合吹哨者條件，且要對其提供重要的保護。史諾登並沒有像他自

己所說的，曾有多次向國家安全總署官員表達關切可能之違法情報

蒐集行為；也從沒有向監督人員有過類似的揭露舉動。但是他竊取

檔案的行為，卻侵害了數千名政府公務員與契約商的隱私與刪除了

他們的身份證明資訊、也盜用了同事的存取密碼且蒐尋同事的個人
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硬碟資料等，均是對於隱私的最大傷害。 

    第三、在史諾登開始大量下載機密文件的前兩個禮拜，他還因

為在工作場所的爭吵，而被國家安全總署的管理者訓斥。史諾登經

常因為其工作行為之不當，而受到其管理者之規勸，例如 2012 年 6

月，就曾因為電腦如何更新也應該要進行管理，以免遭受電子郵件

的威脅一事被指責。且史諾登雖然公開表示是因為 2013 年 3 月，

聽到國家情報首長克萊柏在國會聽證會時之一些「關鍵點」的說詞，

才開始下載資料，但是實情卻絕非如此，他早已開始不法之竊密行

為。 

    第四、史諾登本來就是且仍然是一個連續的「誇大者」與「造

假者」。從他的就職紀錄與說詞等之證據，就可以顯示出是有企圖的

說謊模式。例如他說無法完成陸軍基本訓練是因為腿斷了，但實情

是脛骨裂開；他說有取得高中的同等學歷，但事實是沒有；他說曾

經是中情局的「資深顧問」，但實際只是一位「電腦技師」；而他獲

得新的國家安全總署工作，是因為誇大了學經歷及偷取了雇員測試

的答案；2013 年 3 月，他告知上司要治療癲癇而離開工作，但實際

上他帶著偷來的機密資料到了香港。 

    第五、眾議院情報委員會仍然擔心，事件發生迄今，國家安全

總署與整個情報圈並沒有完成極小化另一個可能未經授權揭露風險

之工作。因此，已經分別從 2014 年至 2017 年之情報授權法中，要

求情報圈資訊安全之持續改善。 

    從公部門層面之國家安全或是私部門層面之公司營利角度言，

史諾登當然是任何組織或團體所要防範的「內賊」而無庸置疑，但
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他到底是人權捍衛者？還是間諜？基於不同的價值觀，卻仍有不同

的定調。人權團體堅信，因為他的勇敢揭露，因此，必然會被曾經

工作的機構所不斷抺黑已是想當然耳之事，所以仍給予支持與同情；

但是亦有人基於不斷公布資料的查證與大量文獻的檢閱及相關人士

之訪談工作，而懷疑史諾登可能是俄國或中國大陸的間諜，例如愛

德華·傑伊·愛普斯坦在其《美國如何失掉其機密：愛德華．史諾登，

這個人與盜竊》專書中所描述的，當然也有人抨擊該書中所提出之

證據仍不夠充分且有太多的臆測等。 

    史諾登竊密事件所影響的不僅只是美國之國家安全利益的損傷

及對於人權侵蝕之抨擊，亦影響了德國與英國之形象與後續相關改

革作為。例如 2015 年 3 月，德國線上雜誌「明鏡」（Spiegel）亦

揭露，德國並非完全是美國全球竊聽之受害者，也可能是加害者，

因為「聯邦情報局」竟然也系統性地針對其全球的盟友進行間諜行

為，而並非是來自美國情報機構之要求。2017 年 2 月 18 日，總理

梅克爾在國會針對此情報弊案之聽證會中指出，德國情報機構存有

技術與組織上之缺失，並將實施改革而能達到更加透明化與有效率。

但因為沒有承認情報單位非法竊聽所犯下的嚴重錯誤及違反了法律，

且沒有表示已學到了教訓與要求原諒及保證永不再犯，而遭受到媒

體與反對黨的大肆抨擊。同時，媒體亦要求不僅是總理辦公室要更

佳有效地管理情報單位；亦應有特定的國會機構來執行管理，例如

可以取得必須要調查的所有情報文件，且能夠訪談有助調查之情報

單位的工作人員等。2017 年 2 月 19 日，英國媒體亦報導，隨著政

府公布《保護官方資料》文件之內容，顯示雖然史諾登揭露的文件

顯示，英國的政府通訊總部與美國的國家安全總署聯手進行全球情

報竊聽且分享情資，但是國會已檢討《1989 年官方機密法》，間諜
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罪行之內容可能不僅只是傳遞國家機密資訊，也包括了獲得或蒐集

此等資訊，因此記者也可能會被視為是間諜，因為擁有國家機密而

被判 14 年之刑期，而不能再以「公共利益防衛」來保護自己；同時，

或將於今年執行之《調查權力法》亦將合法的擴大監視作為，情報

單位可以使用駭客手段駭入在英國之外的設施與網路，也可以存取

與分析整個資料而不論是私人公司或是公共組織。 

    前述之事實描述，顯示出這些標榜民主與人權之美歐國家政府

為了確保國家安全及獲取最大的國家利益，不惜對於不論是否友邦

或敵對國家均同時進行實體或是網路空間之情報竊密工作；且應對

於威脅變化，也不斷地強化反情報工作所需要之法律授權，而必然

進行相關法律之擬訂或修正。也從未因為遭受違反民主與人權之抨

擊，就弱化了反情報工作之革新及賦予這些機構更大的權利以確保

內部安全。但同時，國會之監督機制，不論在廣度與深度上也更加

地拓展，而盼能夠盡量減少可能波及之人權或隱私的侵害行為。睽

諸 2011 年，「維基解密」曾經揭露了美國對於我國政治人物之蒐情

與機敏談話之綜整分析報告，雖然當事人均否認，但國安體系應該

是要有後續之防範設計、或警告外國不得在我國國內從事情報工作

之要求與持續進行監視，然而若無法律來加以明定，則要落實可能

也有相當困難。近期，隨著《核彈！間諜？CIA：張憲義訪問紀錄》

一書之出版，張氏亦受訪辯解其「沒有背叛國家或台灣人民的利益」，

但是作為在職的軍人、且當年是拿國家公費出國深造，卻被美國中

央情報局吸收之行為應該要如何定論？更重要的是迄今軍方仍有派

遣優秀軍官出國深造機制，但相對要想在外國能夠有效地防範我國

學官被外國情報機構吸收之作法與資源可能必須特別設計與配套。 
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    每一個國家均應該將處理外國情報能力作為國家安全威脅評估

的最重要一環，而為了達成此目標，就必須要有一個更宏觀的視野

去檢討這些涉及之機構、過程與政策，才可能使作為國家權力有效

工具之反情報範疇下的保防工作可以適得其所而發揮應有的功能。

同時，對於間諜的調查是一個費時又費力的工作，需要詳細分析、

監視、翻譯、資產開發、情報蒐集和其他的多樣活動。而此也意味

著從事反情報工作之巨大工作量，且如果真的有間諜正在活動，要

把這些人找出來也要經過數年的時間才能展現可能的成果。另從法

律的角度檢視，間諜案的成立也是非常困難。因此，除非國家的領

導者有洞見，且將保防工作之鎖定外國情報能力視為一個長期必須

處理的最優先事項，國家安全才可能得到真正的保障。 

    當前我國所面對之威脅仍然多樣，且利用各種途徑進行潛汱並

伺機而動，因此，任何一位作為國家的領導者當然必須正視，因為

攸關了人民的福祉，而無關個別政黨之黨派意志。例如羅賢哲案發

生後經由檢討，當時之馬總統也曾經要求法務部思考擬定保防專法

之可能性，因此持續委由法務部調查局研擬目前之《保防工作法草

案》實無關「拍馬拍」，只是盡其既定法律職掌及維護國內安全專業

之能量，而捨我其誰之必然性。更應該得到國內不同政黨之充分支

持及廣納各界之意見討論，才能期盼客觀的使保防法制化更趨於完

善。同時，也要持續向大眾說明，以防止思考層次不同之「非對應」

比擬以往在戒嚴時期依於《動員戡亂時期臨時條款》之政治偵防或

是人二復辟的共同記憶。且經歷了兩次政黨輪替，我國民主實已更

趨成熟，市民社會之普遍性法律素養、公務員之依法行事、媒體監

督均受國際肯定，因此應有更大的信心推動反制外諜等之應對威脅、

規範授權、及保障民權的保防專法，因為該法絕不是針對良善且守
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法國人之「抓耙子法」。 

    情報與保防工作不同，因此在國家安全之範疇下兩者必須明確

分工而整合，不但全面性地防範各項威脅，且兩者亦非主從而是協

作關係，並非情報主導保防而是各有不同任務及想要達成之目標。

我國雖已有《國家情報工作法》來規範情報工作，但該法卻不能賦

予保防工作應有職權及發揮保防之最大能量，反而將保防窄化成某

種配合情報之手段與工具，致「戰略保防」之整全設計與落實永遠

無法達成。又機密保護僅是保防之其中一項業務，然涉及了先期防

範內賊等之準備及能動的發掘徵候等多項必要設計，此卻非現有之

《國家機密保護法》所能涵蓋。《刑法》雖有外患罪等之規定，但仍

是執法與事發後之懲處而非反情報之預防以防阻發生之設計。美歐

等國家亦均有此等情報、機密保護及刑法等之相關法律，但是無礙

於此等國家仍必要之另訂反情報專法，且不斷地因應威脅演化以修

正或強化。亦即在國家安全與人權保護之平衡思考下，安全之事前

預防功能及執法之事後懲處各有其不同設計脈絡，且均是民主國家

完善法制化所必要擬定之法律。 
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淺談機密保護觀念之建立 

 

國防大學研究所研究員 鍾永和 

摘要： 

國人需確實瞭解中共對我之敵意，並且熟知特務人員的隱密性及

通訊軟體的公開性，避免在通訊軟體上提及相關機敏事務，以免有

心人的利用。 

 

 

現今是承平時代，但企業與企業間的競爭殘酷性並不亞於國

家之間，商業間諜的傳聞不絕於耳，因此許多企業皆有一套保密

防諜的管理規範，避免高階主管或技術人員被挖角至敵對公司，

近而導致產品失利、投資失敗。其中以美國的蘋果公司最為嚴格，

為了防範研發者有意或無意地將資訊外洩，蘋果公司在研發者的

工作桌上做了不少嚴密的設計，除了讓研發人員在進行研究時只

能透過特製的框架看到他負責部分的螢幕之外，更將每台開發中

的 IPAD 用鍊子和開發桌鍊住，進而拍照存檔。這麼做的原因

除了確保只有最高層級的主官們知道產品的原貌之外，更能透過
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每張桌子的不同紋路讓特定開發者與特定產品產生連繫；只要產

品圖像失竊外流，便可立即追出洩密者與洩密的產品機型。蘋果

公司的保密防諜工作還不只如此，對於和他們合作的廠商也是戒

慎恐懼地要求每個環節的保密工作；除了將產品的生產鏈分散於

不同的工廠以確保產品資訊的分散，更嚴格要求每個代工廠必須

管制員工，除了以最基本的識別證進出外，更要通過金屬探測器

來確定員工是否攜帶任何不屬於他們的器具離開。由此可知，保

密防諜並不侷限於國防軍機，除了國防機密不能洩漏外，民眾在

各級產業間的技術交流時更需要小心謹慎，稍有不慎便會造成重

大損失。又相較與頗受國內外消費者喜愛之屏東黑金剛蓮霧，其

種植技術曾因貪圖一時之利而洩漏，致使許多農民需再改良蓮霧

品種且精進技術後，才能取得與之前相同的利潤，實得不償失。 

隨著兩岸之間各項交流急遽上升，不論是學術交流或是人才的流

動都日趨頻繁，然而於國際各項賽事及國際政貿之間的交流，中共

並未放棄任何打壓我國的機會。近幾年來的共諜案也是層出不窮，

從破獲之共諜案件觀之，可能已建立多元之龐大情報網，顯示中共

謀我之心未曾稍歇；更有甚者，放出模擬攻打我國總統府及各軍事

基地的資訊，實嚴重威脅國家安全。 



15 
 

我國人則需確實瞭解中共對我之敵意，並且熟知對岸特務人員的

隱密性及使用通訊軟體之公開性，避免在通訊軟體上提及相關機敏

事務或任務資訊，以及去港、澳及大陸地區遊玩或交流時避免談論

到任何層面機敏的事務，以免遭有心人的利用。一般民眾除了出國

旅遊外，在公司上班時也要避免論及產品開發等資訊，以免造成商

業間諜的誤會，使自己陷入不必要的官司中。 

高級官員洩密更易造成國安風險，因此政府應儘速訂定＜國家保

防工作法＞（即推動保防工作法制化），落實對高級官員於退休後出

入大陸地區行為活動之調查，絕不因其政經地位而有所怠慢，也不

因其政治派系不同而差別查察，方能杜絕造成國家機密外洩之危

機。 

兒時常聽祖父母講起他們年代的故事，聽著那紛亂年代的點點滴

滴，除了對於戰爭的辛酸苦澀，一些承平時期的小確幸，還有些對

於保密防諜的疑惑，伴隨著年紀漸長諸多耆老的回憶，逐漸理解到

保密防諜的重要性，而非時代遺留的一句口號。 
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最難打的心理戰─共諜案例解析 

空軍少校輔導長  郭翔詠 

 

    近年來，破獲的中共間諜案層出不窮，不僅退役將官、情工以

及部分軍士官遭中共吸收，連現役、在職的軍情人員也淪陷其間，

這種情況一方面顯示中共對我情蒐工作從未停止，也顯現保防工作

還有精進的空間。  

     審視民國 103 年偵破「鎮小江共諜組織案」，將其視為一般的

諜案並不妥，此案最值得注意的是，國軍部分中、高階退役將領對

國家認同錯誤，違背應有之愛國信念而遭中共利誘，更嚴重的還擴

及周遭同仁及部屬，這種內部條件才是中共得以加強對臺滲透的溫

床。  

    綜據近年偵破共諜案件類型，研析中共吸收滲透手段，概以吸

收陸區經商人士、拉攏昔日軍中舊識等方式，鎖定情報及高機敏單

位為攻堅對象，並積極廣拓軍中情蒐管道。有關國軍人員遭中共情

報單位吸收運用案例態樣及原因分析如下： 

  一、以女色誘  

    從「羅賢哲少將為敵蒐情案」中得知，中共情工人員利用女色
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接近吸收目標，並以拍攝性交易過程加以威脅，致羅員因為擔心照

片遭公開，進而影響升遷與家庭，於是配合中共情工竊密，此手段

便是利用女色及趨利避禍心理，抓住把柄後，輕易將目標吸收利用。 

 二、以金錢利誘  

    中共擅於利用人心貪婪特點，以支付酬金及贈予金錢等手段，

對我展開情蒐手段，如「羅賢哲案」、「蔣福仲上尉為敵蒐情案」、「退

役中校張祉鑫發展組織案」等案，中共都是抓準目標貪圖錢財心理，

給予可觀報酬後，加以吸收利用。 

 三、海外吸收 

    從「羅賢哲案」、「張祉鑫案」及「鎮小江案」等案中，了解到

中共對於鎖定之對象，常利用境外時機接觸，並針對個別需求與弱

點，如赴陸經商人員採取稅務優惠、提供商機等方式；另招待現、

退役人出國時機，進一步採取金錢利誘、協處債務、設局陷害等方

式，積極對我利誘吸收，一旦成功吸收，便要求渠等伺機刺探國軍

機敏資訊。 

 四、利用袍澤或同學情誼蒐情 

    從「退役上尉錢經國為敵蒐情案」、「退役中校袁曉風為敵蒐情

案」及「鎮小江案」等案中，可發現中共對臺情蒐手段仍是以軍中
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現職對象為主， 然接觸管道均為昔日同窗或同袍，利用此關係來進

一步拉攏為敵從事蒐情工作   

五、機密管制欠落實，致遭輕易竊取  

   因單位對個人保管之機密資訊管制鬆散，亦未落實清查及稽核作

法，肇致機密資訊遭有心人士竊取；其中「羅賢哲案」中，竊密者

為規避調查，透過僚屬關係索取非個人業管之機密資訊，遭受要求

提供資料人員，因考量長官部屬關係，在未加思索及缺乏警覺情況

下， 逕將機密資訊違規提供，顯見個人保管之機密資訊，管制作法

欠周延 ，缺乏保密及法制觀念。  

 六、未適時檢舉反映，助長危害深度  

    從「蔣福仲案」、「袁曉風案」、「鎮小江案」等案中，曾受引介

同僚或遭利誘出國，與中共情工人員境外會晤之國軍現、退役幹部

多數均隱匿未報，當事者因心存僥倖，抱持多一事不如少一事心理，

以及唯恐連累師長等鄉愿心態，未能主動檢舉反映，致喪失應處先

機，間接助長共諜活動空間。  

七、人員考核欠周延，未能察覺變異  

   當事者因個人理財毫無節制、生活作息糜爛，致積欠信用卡費及

缺錢花用，為清償卡債及獲取不正當利益，而遭利誘竊取軍事機密
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予中共情工人員，惟單位對於渠等金錢支用異常情狀未能先期掌握，

且未察覺營外生活複雜，顯見人員考核欠周延；另「羅賢哲案」及

「蔣福仲案」中，因疏於「肅諜工作」之線索發掘與清查，致未能

掌握羅賢哲駐外、返國後違常徵候及蔣福仲與大陸經商親戚聯絡頻

密情事，致渠 2 員質變遭誘吸。 

 

    剖析近年中共對我滲透案例，多以境外接觸臺商或退役人員，

透過渠等在臺人脈及軍中關係，引介國軍人員轉往境外會晤，並以

金錢、美色等手段誘引，返國從事蒐情及發展組織等不法活動，此

情報手段除可避免遭國內反情報機構查獲之風險，且本國境外調查

能量有限，偵查蒐證不易，故遭敵滲透初期難以察覺，中、後期組

織逐步擴大後 ，衍生更大國安危害。 

    從「鎮小江案」中了解，近年中共為擴大滲透層面，採取迂迴

接觸國軍現、退役人員眷屬，利用渠等欠缺保防警覺特性建立私誼

後，藉此親屬關係進而拉攏國軍現役軍職人員，先依其喜好提供出

國招待、贈予禮品及設宴款待等手段降低心防，待渠等逐步深陷無

法脫身後，再伺機吸收利用為中共發展組織或從事情報活動；此外，

案內人員多數於軍事院校任職或擔任教官，因學員遍及各級部隊，
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有利於組織發展，故被中共列為誘吸之目標，若未警覺防範，影響

層面勢必擴大。  

 

保防工作應落實 

    為能有效察覺現役軍職人員於境外遭誘吸情事，就現行國軍人

員出國相關規範，已律定單位於人員出國前，應先行完成查核，返

國後填寫「返國意見報告表」，然常因承辦參謀便宜行事，未落實出

國人員查考作業，進而衍生危安罅隙；故建議應落實出國人員查考

作業，出國前就出國原因、同行人員、行程規劃、有無接受招待及

所赴國家等項查察有無可疑之處，並將當事者保密習性、言行表現、

家庭狀況、財務狀況及涉陸背景等面向納入考核指標，若發現疑慮，

應進一步究因，防範遭敵誘吸出國情事；另應仔細檢視返國人員之

「返國意見報告表」，了解於國外期間有無遭異常接觸情事，並核對

護照出入境章戳有無與行程不符之處，才能有效察覺異狀，適時防

杜敵諜滲透破壞。  

 

    針對敵誘吸目標有朝學校教職人員及眷屬之勢，為防範類情，

除依現行做法落實學校單位反情報教育宣導力度外，尤應做好人員
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考核作業，建議從保密違規、涉陸背景、收支異常、出國異常及行

止異常人員為查考重點，並增設檢舉信箱或專線，輔以諮詢員遴布

反映，以收查考實效；另眷屬反情報宣導部分，建議可藉由校慶、

運動會、懇親會及寄發家屬聯繫函等時機納入宣導，以提升眷屬保

防知能。 

 


